PLATFORMA DO OCHRONY PRZED
ZAGROZENIAMI WEWNETRZNYMI

Zarzadzaj dostepem. Monitoruj aktywnos¢. Odpowiadaj na incydenty.

W WYzZwANIA ZWIAZANE Z ZAGROZENIAMI WEWNETRZNYMI

Podczas opracowywania zasad majacych na celu ograniczenie ryzyka zwigzanego
z bezpieczenstwem informacji wewnetrznych, dziaty IT muszg

rozwazyc¢ konkretne podejscia i narzedzia. Wykrywanie i badanie zdarzen
spowodowanych przez osoby wewnetrzne jest dos¢ trudne z réznych powodéw:

® Osoby wewnetrzne posiadajg autoryzowany dostep. 53% ORGANIZAC)! DOSWIADCZYEO ATAKOW
(]

® Jedna osoba wykonuje nawet do 10 000 operacji dziennie, kazdego dnia. WEWNETRZNYCH W CIAGU OSTATNICH 12 MIESIECY *

® Osoby wewnetrzne znajg tajniki infrastruktury.

. - . , Ly * Wedtug 2018 Threat Report
® Osoby wewnetrzne mogg wspotpracowac i zaciera¢ swoje slady.
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- Global Organizations by the Ponemon Institute

W W JAKI SPOSOB EKRAN SYSTEM® ZWALCZA ZAGROZENIA

Ekran System®to uniwersalna platforma ochrony przed zagrozeniami wewnetrznymi, Gartner
ktéra obejmuje trzy gtéwne kontrole cyberbezpieczenstwa wewnetrznego: * ok & pee Fin
monitorowanie uzytkownikéw, zarzagdzanie tozsamoscia i zarzadzanie dostepem. e

——%) Kontroluj dostep do kont uzytkownikéw €6
= . o s . One of the fastest solution
: Ekran oferuje zarzadzanie tozsamoscig i dostepem w ramach pojedynczczego
L= agenta zainstalowanego na endpoincie. W jego sktad wchodzi uwierzytelnianie that | have installed and
dwusktadnikowe (2FA), jednorazowe hasta, zarzadzanie kontami configured. | can recommend
uprzywilejowanym i sesjami (PASM), integracja z systemami zgtoszen i inne. EKRAN as a good, light and

efficient User Monitoring

Monitoruj i badaj aktywnosc¢
J J y Solution.

Ekran monitoruje, rejestruje i audytuje wszystkie dziatania uzytkownikow
na krytycznych punktach kohcowych, danych i konfiguracjach,
wykorzystujgc indeksowane zapisy wideo zainicjowanych sesji.

Wykrywaj zagrozenia i odpowiadaj w czasie rzeczywistym

Ekran zapewnia wysoce konfigurowalny podsystem ostrzegania, ktéry obejmuje

edytowalne reguty oparte na ogélnych wskaznikach behawioralnych
potencjalnych zagrozen, a takze modut do wykrywania anomalii w procedurach
uzytkownikéw wewnetrznych, oparty na sztucznej inteligencji.




W DLACZEGO NASI KLIENCI WYBIERAJA EKRAN SYSTEM® BADz ZGODNY
ZE STANDARDAMI
| REGULACJAMI
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M NAJWAZNIEJSZE FUNKCJE EKRAN SYSTEM®

ZARZADZANIE TOZSAMOSCIA  ZARZADZANIE DOSTEPEM  AuDYT I KONTROLA DzIAtAN  WYBRANI KLIENCI

» Two-factor » Jednorazowe hasta * Nagrywanie sesji
authentication i i w formie indeksowanych = >
* Reczne zatwierdzanie y
(dane logowania logowania przez nadzorce zapisow video DEIﬂltte accenture
;urzsdzenle mobilne) - Zarzadzanie Hastami o Zaawal?sowane opcje
* Dwukrotne i rzeszukiwania i raportow
(dostep RDP i SSH) p p
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Ekran System
Management Server
(with data storage)

LICENCJONOWANIE

Ekran System?® licencjonowany jest na podstawie monitorowanych endpointéw oraz konsoli Standard i Enterprise.
Wersja Enterprise zawiera dodatkowe funkcje integracji i utrzymania systemu.

Odwiedz nas na

Ekran System Polska
ul. Ggsiorowskich 4/99,
60-704 Poznan




