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O PRACY ZDALNEJ

Specjalisci do spraw cyberbezpieczenstwa stusznie uwazaja, ze praca zdalna to
pole niosace ze sobg potencjalne zagrozenia oraz naruszenia zasad
bezpieczenstwa. Jednak praca zdalna nie jest chwilowym trendem, ktory za chwile
nas opusci, a wrecz przeciwnie - model ten zostanie z nami na dtuzej, dlatego tez
postanowiliSmy przyjrze¢ sie mu blizej. Wedtug badan sporzadzonych
przez US Bureau of Labor Statistics, miedzy 2017 a 2018 rokiem, az 36 milionow

(25%) pracownikéw z USA przyznato, ze zdarzato im sie pracowacé z domu. Dla wielu
specjalistow mozliwos¢ pracy zdalnej to réwniez wazny aspekt, ktory uwzgledniaja
podczas wyboru pracodawcy. Ponadto zdalny dostep do zasobdéw firmy potrzebny
jest podczas wyjazdéw stuzbowych, korzystania z ustug dostawcéw zewnetrznych
oraz w sytuacjach awaryjnych, takich jak pandemia, problemy z transportem lub

zatamania pogodowe.

W takich sytuacjach kierownicy dziatéw IT powinni by¢ przygotowani do
zapewnienia efektywnego sposobu monitorowania wszystkich pracownikéw
oraz zagwarantowania bezpiecznego i zdalnego dostepu do firmowych
zasobow. Kontrola pracownikéw jest bardzo waznym aspektem kazdej firmy -
zwtaszcza w warunkach domowych, w ktérych niektérzy z nich moga byc rozpraszani
przez inne obowiazki, a co za tym idzie, pracowacé mniej efektywnie.

W tym artykule przyjrzymy sie blizej powszechnym mitom dotyczacym pracy zdalnej,
a takze przeréznym cyberzagrozeniom, ktdre ze sobg niesie oraz narzedziom
i najlepszym praktykom zarzadzania w przypadku pracownikéw na home office.
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5 MITOW NA TEMAT PRACY ZDALNEJ

Istnieje wiele fatszywych przekonan dotyczacych pracy zdalnej.

Szereg pracodawcéw waha sie przed pozwoleniem na prace z domu, poniewaz
uwazaja, ze w takich warunkach jest ona nieefektywna, kosztowna oraz
niepewna. Jednak statystyki dowodzg, ze takie przekonania sg w duzej mierze
nieprawdziwe. Spdéjrzmy zatem na fakty dotyczace pracy zdalnej, ktére mozna
poprzec licznymi badanami.

MIT 1 - Pracownicy pracujg mniej, gdy sa poza biurem

Niektérzy managerzy uwazaja, ze pracownicy przestajg pracowad, jesli nie sg pod
statg kontrola. Majg ku temu powody, poniewaz bedagc w domu, mozna o wiele
tatwiej zostac¢ rozproszonym przez social media lub inne czynniki zewnetrzne.

Uniwersytet w Stanford przeprowadzit dwuletnie badania, ktére miaty na
celu sprawdzenie, czy pracownicy zdalni rzeczywiscie pracuja mniej. W ramach

eksperymentu stwierdzono, ze pracownicy biurowi, po rozpoczeciu pracy w formie
zdalnej, wykazali znaczny wzrost wydajnosci. Ponadto artykut “Stan pracy zdalnej
2019" ze strony Buffer zwrdécit uwage na fakt, ze az 22% pracownikdw ma problem
z zaprzestaniem pracy po godzinach. Trzeba jednak pamietac, ze s rowniez osoby,
ktére nie potrafia wystarczajgco skupic¢ sie, pracujac z domu. Wtasnie dlatego
popularng praktyka jest wdrazanie programéw mierzacych i monitorujacych czas
pracy, w celu analizy i zwiekszenia wydajnosci pracownikow.

MIT 2 - Praca zdalna gtéwnie na potrzeby podrézowania

Na Instagramie oraz innych mediach spotecznosSciowych mozna znalezé¢ setki
zdjec i postéw, ktére pokazuja prace zdalng jako lezenie na plazy lub podrézowanie
do roznych krajow i miast. Trudno wyobrazi¢ sobie, ze prowadzac taki styl
zycia, mozna by¢ produktywnym.

Jednak ten obraz jest mocno naciggany. Odnoszac sie do danych ze strony Buffer, az
84% pracownikéw zdalnych wykonuje swojg prace z domu, tylko czasem zmieniajac
swoje $srodowisko pracy np. na lokalng kawiarnie. Zaledwie 3% regularnie pracuje
poza miastem.
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MIT 3 - Praca zdalna jest dla matych firm i startupow

Ten mit jest czeSciowo prawdziwy: rzeczywiscie, praca zdalna jest bardziej korzystna
cenowo niz wynajmowanie biura przez mate firmy oraz startupy. Jednak
réwniez sporo duzych organizacji oferuje prace zdalng (lub czesciowo zdalng),

jako korzys¢ dla pracownikéw.

Poza tym sytuacja zwigzana z koronawirusem pokazata, ze firmy takie jak Oracle,
Amazon, Microsoft, Google, Twitter, czy nawet NASA, w tatwy sposéb moga zmienié

swoj tryb pracy na zdalny zaledwie w ciggu kilku dni.

MIT 4 - Pracownicy zdalni czuja sie samotni i wykluczeni

Dla oséb, ktére przyzwyczajone sg do rozmoéw ze wspdtpracownikami, wizja pracy

z domu moze wydawacé sie niczym izolacja spoteczna. Warto pamietaé, ze
komunikacja z cztonkami zespotu nie musi koczy¢ sie w momencie znajdowania sie
poza biurem.

Powotujac sie na wyniki ankiety TINYpulse, 52% pracownikéw zdalnych rozmawia ze
swoim managerem codziennie. Z kolei badanie przeprowadzone przez platforme
TalentLMS pokazuje, ze kiedy pracownicy zdalni naprawde czujg sie samotni, to az
43% z nich wykorzystuje komunikatory internetowe, aby porozmawiaé¢ ze
swoimi zespotem, a 37% odwiedza biuro.

MIT 5 - Wprowadzenie pracy zdalnej jest niepewne i kosztowne
Wprowadzenie bezpiecznego i szybkiego dostepu zdalnego rzeczywiscie wymaga
zakupu dedykowanych rozwigzan z zakresu cyberbezpieczenstwa. Nalezg do nich:

e wirtualne sieci prywatne

e firewalle

e oprogramowania monitorujace komputery

e urzadzenia do mierzenia czasu pracy

Mimo to, ich zakup wigze sie ze znacznie mniejszym kosztem, niz wynajem biura wraz
z dostosowaniem go do pracy.

Firmy biorgce udziat we wspomnianym wczes$niej badaniu, przeprowadzonym przez
Uniwersytet w Stanford, jednogtosnie przyznaty, ze dzieki wprowadzeniu pracy
zdalnej, zaoszczedzity 2000 dolaréw w skali rocznej na wydatkach
biurowych na kazdego zatrudnionego pracownika.
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Praca zdalna przynosi korzysci réwniez pracownikom, ktérzy rocznie moga
zaoszczedzi¢ do 7000 dolaréw na codziennych dojazdach do biura. Jednakze obawy
zwigzane ze zdalnym dostepem i kwestiami cyberbezpieczenstwa stusznie budza
niepokoj. W dalszej czesci artykutu oméwimy gtowne zagrozenia wynikajace z pracy
zdalnej i przedstawimy sposoby na ich ograniczenie.

22% 84% g 3% 52%

Ma problem
z odcieciem sie od
pracy po godzinach

Regularnie pracuje Na ogét pracuje Codziennie rozmawia
z domu Z innego miasta Ze swoim managerem

OBAWY ZWIAZANE Z PRACA ZDALN

Zdalne potaczenia znane s3 jako zagrozenia dla bezpieczenstwa cybernetycznego.
Z badan OpenVPN wynika, ze az 73% liderow z branzy IT uznaje pracownikéw
zdalnych za potencjalnie bardziej niebezpiecznych od oséb pracujgcych na miejscu.

Gtéwnym powodem takich przekonan jest fakt, ze pracownicy zdalni majg dostep
do zasobdéw firmowych, jednoczes$nie bedac poza standardowym obwodem
bezpieczenstwa cybernetycznego firmy. Dodatkowo brak wiedzy oraz odpowiednigj
ochrony komputeréw sprawia, ze dane, do ktérych dostep majg pracownicy
zdalni, sa bardziej narazone na ataki hakerskie oraz naruszenia.
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NAJCZESTSZE ZAGROZENIA
SPRAWIANE PRZEZ
PRACOWNIKOW ZDALNYCH TO:

1. Uzywanie publicznej sieci WiFi

Potaczenie z publiczng siecia WiFi nie wymaga autoryzacji, przez co podczas jej
uzytkowania haker moze przechwyci¢ przesytane dane oraz naruszy¢ inne zasoby
firmowe, takie jak wiadomosci e-mail lub dane logowania.

2. Korzystanie z prywatnych urzadzen do wykonywania pracy
Stacje robocze pracownikdw na ogot zabezpieczane s3 dedykowanym
programem antywirusowym, firewallem oraz algorytmem szyfrujagcym.

W zwigzku z tym, dla pracownika zdalnego, najlepszym rozwigzaniem jest
uzywanie firmowego laptopa lub instalacja specjalnego oprogramowania
na prywatnym komputerze, tak aby wszystkie dane byty odpowiednio chronione.
Niestety zdarza sie, ze niektorzy pracownicy zdalni moga miec¢ pokuse, aby korzystac
z firmowego laptopa do celéw osobistych, dzieli¢ sie nim z cztonkami rodziny lub
uzywac¢ catkiem innego urzadzenia do wykonywania swoich obowigzkéw
stuzbowych, ktére nie jest odpowiednio zabezpieczone.

3. Brak swiadomosci na temat wagi cyberbezpieczenstwa

Oprécz oprogramowania chronigcego komputer, pracownicy zdalni powinni
mie¢ wiedze na temat tego, w jaki sposéb odpowiednio go uzywac oraz dlaczego jego
instalacja jest az tak istotna. Bez tych informacji moga oni bowiem zignorowac $rodki
bezpieczenstwa, tak aby usprawnic i przyspieszy¢ swojg prace. Dla przyktadu, wiele
organizacji uzywa potaczen VPN z ograniczonym przesytem danych i okre$long liczba
potaczen, ktére mogg spowalnia¢ prace. Z tego witasnie powodu niektorzy
pracownicy wytaczajg VPN, gdy to tylko mozliwe.

4. Podatnos¢ na ataki socjotechniczne

Phishing, smishing, pretexting oraz inne ataki sg realnym zagrozeniem dla
wszystkich zdalnych pracownikéw. Kiedy w nagtych przypadkach, bez uprzedniego
przygotowania sprzetu, pracodawcy pozwalaja na home office, czesto zauwaza
sie znaczny wazrost cyberatakéw kierowanych na pracownikéw zdalnych.
Doskonatym przyktadem s3 incydenty, ktére miaty miejsce podczas pandemii
koronawirusa. Brak odpowiedniego zabezpieczenia sprzetu oraz przeszkolenia
pracownikdw w zakresie cyberbezpieczenstwa sprawia, ze pracownicy zdalni moga
by¢ tatwym celem dla hakerdow.

SEARCH:



https://www.forbes.com/sites/thomasbrewster/2020/03/12/coronavirus-scam-alert-watch-out-for-these-risky-covid-19-websites-and-emails/#295498521099

5. Brak narzedzi autoryzacji i kontroli dostepu

Kradziez dostepu do danych biznesowych, jest o wiele tatwiejsza w przypadku
pracownikéw zdalnych, niz oséb pracujgcych w biurze. Pomimo licznych statystyk

i potwierdzajgcych je sytuacji, wiele firm nadal nie korzysta z uwierzytelniania
dwusktadnikowego oraz jakichkolwiek form zabezpieczania dostepu.

6. Uzywanie niezaktualizowanego oprogramowania

Mato oséb lubi aktualizowa¢ swoj komputer na biezaco, poniewaz zajmuje to zbyt
duzo czasu, zaktéca rytm pracy i wigze sie z potrzeba przyzwyczajenia sie do nowe;j
wersji oprogramowania. Jednak wychodzace aktualizacje w duzej mierze
skupiajg sie na naprawianiu btedéw w zakresie bezpieczenstwa, dlatego tez wazne
jest biezace aktualizowanie sprzetu.

Wtasnie z tego powodu wiekszo$¢ przezornych administratoréw IT moze
wymagacé regularnego aktualizowania oprogramowan, zwtaszcza na punktach
koncowych. Mimo zalecen, pracownicy zdalni czesto je bagatelizujg i niechetnie sie
do nich stosuja. Wykorzystywanie luk w przestarzatym oprogramowaniu stanowi
jeden z najbardziej efektywnych sposobdéw na kradziez danych przez hakeréw.
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7. Naruszenia danych biznesowych
Przewaznie pracownicy zdalni oraz biurowi majg ten sam poziom dostepu do danych

biznesowych. Nie s3 oni jednak tak samo kontrolowani przez zespét IT, ktéry skupia
sie przede wszystkim na osobach pracujgcych na miejscu.  Witasnie
dlatego  pracownicy zdalni moga sta¢ sie  Zrodtem  wewnetrznych
atakéw i doprowadzi¢ do kradziezy danych czy wykorzystywania poufnych
informacji na wtasne potrzeby.
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8. Odpoczynek zamiast pracy

Wielu pracownikéw jest produktywnych, zaréwno w biurze, jak i w domu. Niektorzy
z nich sa jednak zdecydowanie mniej efektywni na home office.

Czesto wynika to z braku kontroli menadzera, ktéry pilnuje, aby pracownik pozostat
skupiony na swoich zadaniach. Tacy pracownicy moga sie szybko rozprasza¢ lub
wykonywac inne nieproduktywne czynnoSci w czasie swojej pracy, takie jak
sprzatanie, granie w gry czy uzywanie social medidéw. Bez wdrozenia odpowiedniego
oprogramowania monitorujagcego komputer trudno jest oceni¢, czy dana
osoba przebywajgca na home office naprawde pracuje.

Brak narzedzi autoryzac;ji
i kontroli dostepu

Uzywanie publicznych
sieci WiFi

Uzywanie nieaktualnego
oprogramowania

Uzywanie prywatnych
urzadzen do pracy

Naruszenia danych
biznesowych

Brak swiadomosci wagi
cyberbezpieczenstwa

Podatnosc¢ na ataki
socjotechniczne

Odpoczynek zamiast
pracy

0000
0000

Warto zatem pamietaé, ze wdrozenie odpowiednich i sprawdzonych praktyk
w zakresie cyberbezpieczenstwa oraz monitorowania pracownikéw zdalnych moze
pozytywnie wptyngé¢ na ich produktywnos$¢ i skutecznie zabezpieczyé firmowa
infrastrukture. W dalszej czesci artykutu dokonamy przegladu sprawdzonych metod,
ktére pozwolg zabezpieczy¢ zdalne potaczenia i monitorowac efektywnos$é
pracownikéw.

SEARCH:




NAJLEPSZE PRAKTYKI W ZAKRESIE

MONITOROWANIA PRACOWNIKOW ZDALNYCH

Przygotowalismy liste, ktéra pokazuje, jak w skuteczny sposéb monitorowac

pracownikéw zdalnych oraz zabezpieczyé¢ ich prace. Czes¢ z naszych porad ma

charakter organizacyjny, z kolei inne wymagaja specjalistycznego oprogramowania do

zdalnego monitorowania, takiego jak Syteca.

Stworz polityke zdalnego dostepu

Poinformuj swoich pracownikéw
o atakach socjotechnicznych

Ogranicz wspotdzielone konta
lub wprowadz dodatkowe
uwierzytelnianie

Monitoruj i rejestruj aktywnosé
uzytkownikoéw

Kontroluj produktywnos¢

Zabezpiecz potaczenia zdalne, przy "
pracownikow

pomocy VPN

Ustaw powiadomienia
o podejrzanych i niepozadanych
dziataniach

Egzekwuj wieloczynnikowe
uwierzytelnianie

Zarzadzaj dostepem i poufnymi
danymi

1. Stworz polityke zdalnego dostepu, ktéra bedzie obejmowac:

e Liste oprogramowan i Srodkéw kontroli dostepu

¢ |Instrukcje zdalnego taczenia sie do sieci

o Srodki ochrony danych uwierzytelniania

e Warunki, ktére musze zosta¢ spetnione, aby zezwoli¢ pracownikom na przejscie
w tryb pracy zdalnej (jesli firma przez wiekszos¢ czasu nie pracuje zdalnie)

Upewnij sie, ze pracownicy znaja te zasady i maja do nich staty dostep,

a w razie jakichkolwiek watpliwosci, s w stanie uzyska¢ odpowiedzi na wszystkie
pytania.

SEARCH:



https://en.wikipedia.org/wiki/Remote_access_policy

2. Poinformuj swoich pracownikéw o atakach socjotechnicznych

Do skutecznych atakow hakerskich bardzo czesto dochodzi z powodu nieuwagi
pracownika oraz pospiechu. Dlatego wtasnie tak wazna jest edukacja w tym zakresie.
Poinformuj pracownikdw o wadze cyberbezpieczenstwa i incydentach, ktére miaty
miejsce w ostatnim czasie.

3. Zabezpiecz potaczenia zdalne, przy pomocy VPN

Dzieki takiemu rozwigzaniu mozna stworzy¢ bezpieczne potaczenie miedzy
pracownikiem zdalnym a siecig firmowa, ktére chronione jest za pomoca algorytmu
szyfrujacego i uwierzytelniania. VPN skutecznie zabezpieczy firme

w przypadku korzystania z niezaufanych i niezabezpieczonych sieci takich

jak publiczne WiFi.

4. Egzekwuj wieloczynnikowe uwierzytelnianie

Uwierzytelnianie wielosktadnikowe pozwala na skuteczne weryfikowanie oséb, ktére
probuja potaczyc sie z siecig firmowa lub zyskac dostep do danych biznesowych.
Syteca uwierzytelnia uzytkownikéw poprzez wystanie jednorazowego hasta na
telefon, zmniejszajac tym samym ryzyko uzyskania dostepu przez niepozgdane osoby.

5. Ogranicz wspoétdzielone konta lub wprowadz dodatkowe uwierzytelnianie

Uzywanie wspoélnych profili, zwtaszcza w przypadku kont administratoréow, to duze
uproszczenie dla pracownikoéw. Niestety znacznie utrudnia ono powigzanie naruszen
cybernetycznych z konkretnym uzytkownikiem. Wielu specjalistow IT blokuje
mozliwos¢ zaktadania takich kont, a jesli nie mogg tego zrobi¢, to decydujg sie na
uzycie dodatkowego uwierzytelniania, ktore pozwala im powigza¢ konkretnego
uzytkownika ze wspoétdzielonym kontem.
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6. Monitoruj i rejestruj aktywnosé uzytkownikow

Monitorowanie dziatan na komputerach pracownikow pozwala pracodawcy
kontrolowa¢ efektywno$¢ i sprawowa¢ piecze nad poufnymi danymi.
Oprogramowanie monitorujgce Ekran System dostarcza takie informacje jak:

e Nagrania aktywnosci uzytkownika

e Wejscie i wyjscie audio

e Nacisniete klawisze

e Otwierane pliki oraz foldery

¢ Wykonywane komendy

e Oraz wiele innych

Korzystanie z oprogramowania Syteca pozwala monitorowac¢ komputer, nawet jesli
nie jest on w danym momencie potaczony z Internetem. Dzieki generowanym
informacjom oraz zapisom konkretnych sesji, z tatwoscia bedziesz znat
kontekst wszystkich dziatan, ktére w razie potrzeby, bedziesz moégt wykorzystac na

potrzeby sagdowe.

7. Kontroluj produktywnosé pracownikow

Klasyczne aplikacje do mierzenia czasu nie dostarczajg adekwatnych informacji, na
temat aktywnosci uzytkownikow. Zaawansowane programy monitorujgce zbieraja
szczegotowe dane dotyczace efektywnosci poszczegdlnych osdéb oraz czynnosci
wykonywanych w czasie pracy. Analiza otwieranych plikow, folderow, aplikaciji, stron
internetowych i nagrania ekranu, pozwalaja skutecznie zweryfikowac produktywnos¢
pracownikéw oraz sprawdzi¢, czy w czasie pracy nie przegladajg oni prywatnych
wiadomosci lub nie korzystajg z serwiséw spotecznosciowych.

Dobrg praktyka jest réwniez organizowanie cotygodniowych lub comiesiecznych
spotkan, podczas ktérych pracownicy zdalni, zdajg raporty dotyczace wykonanych
w danym okresie zadan.
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8. Ustaw powiadomienia o podejrzanych i niepozadanych dziataniach
Alerty w czasie rzeczywistym informujg o potencjalnym zagrozeniu oraz naruszeniu
zasad bezpieczenstwa wewnatrz infrastruktury firmowej. Takie powiadomienie, wraz
z linkiem do konkretnej sesji, umozliwia szybka reakcje administratoréw i managerow
na potencjalnie niebezpieczne incydenty. Powiadomienia tego typu pozwalajg
powstrzymacé niepozadane dziatania. Prewencja zagrozen, jest zdecydowanie lepszym
rozwigzaniem niz radzenie sobie z ich konsekwencjami. W zakresie bezpieczenstwa
wewnetrznego Ekran System:

e Powiadamia uzytkownika o naruszeniu odgdérnych regut

* Blokuje niepozadane dziatania

¢ Blokuje uzytkownika

9. Zarzadzaj dostepem i poufnymi danymi
Przez wspomniane wczesniej powody, pracownicy zdalni sg zdecydowanie bardziej

podatni na kradziez danych biznesowych lub dostepdéw. Aby rozwigzac ten problem,
mozna wdrozy¢ aplikacje zarzadzajagcg hastami. Menadzer haset pozwala na
tworzenie, przechowywanie, przesytanie oraz rotacje logindw i haset, dzieki czemu
uzytkownicy moga korzysta¢ z plikow i aplikacji w bezpieczny sposéb. Poza
ochrong poswiadczen logowania, Syteca pozwala rowniez zarzadzac¢ hastami Active
Directory, kluczami SSH/Telnet oraz dostepem do baz danych MS SQL oraz aplikacji
Web.

Ponizsza grafika podsumowuje, w jaki sposéb mozemy zatagodzi¢ zagrozenia
zZwigzane z pracg zdalna, dzieki wymienionym praktykom oraz narzedziom.

Uzywanie publicznych sieci WiFi Zabezpieczenie sieci przez VPN

Stworz polityke zdalnego dostepu
Uzywanie osobistych urzadzen do

pracy Monitoruj i nagrywaj aktywnos¢
uzytkownikow

Brak $wiadomosci wagi Stwoérz polityke zdalnego dostepu
cyberbezpieczenstwa Monitoruj i nagrywaj aktywnos¢
uzytkownikéw

SEARCH:



https://www.ekransystem.com/pl/produkt/alerty-i-powiadomienia
https://www.ekransystem.com/pl/blogpolska/Zero-Trust-na-czym-polega-metoda-Zero-Zaufania

Edukuj o atakach socjotechnicznych

Podatnos¢ na ataki socjotechniczne Monitoruj i nagrywaj aktywnos¢

uzytkownikow

Wprowadz uwierzytelnianie
Brak narzedzi autoryzacji i kontroli wielosktadnikowe

dostepu
Ogranicz wspoétdzielone konta

Stworz polityke zdalnego dostepu
Uzywanie niezaktualizowanych
oprogramowaﬁ Zarzadzaj dostepem i poufnymi
danymi

Stworz polityke zdalnego dostepu

Naruszenia danych biznesowych . .. . L
Monitoruj i nagrywaj aktywnos¢

uzytkownikéw

Kontroluj efektywnos¢ pracownikéw
Odpoczynek zamiast pracy Monitoruj i nagrywaj aktywnos¢
uzytkownikow

WNIOSKI

Pracownicy zdalni mogg by¢ réwnie zaangazowani, jak pracownicy biurowi, dzieki
regularnemu kontaktowi ze swoim managerem. Ponadto pozwalajg firmie
zaoszczedzi¢ na kosztach zwigzanych z czynszem i utrzymaniem biura. Dodatkowo
warto pamietaé, ze niektére osoby pracujgce na home office bywajg nawet bardziej
efektywne niz te pracujace na miejscu.

SEARCH:




Réwnoczesnie nalezy wzig¢ pod uwage takze kwestie cybernetyczne, ktére sg Scisle
zwiazane z praca zdalng. Przygotowanie swojej firmy i pracownikéw do przejscia na
home office jest istotnym elementem. Wdrozenie odpowiednich srodkéw ochrony
stanowi jeden z pierwszych krokéw. Warto pamietaé, ze nawet jesli Twoja firma
zatrudnia pracownikdéw na miejscu, to zawsze mogg zdarzy¢ sie momenty, w ktérych
beda oni musieli pracowaé zdalnie. Do takich sytuacji najlepiej przygotowac sie z
odpowiednim wyprzedzeniem, aby sprawnie zapewni¢ bezpieczny dostep zdalny.

W naszym artykule przedstawiliémy gtéwne zagrozenia, z ktérymi wigze sie praca
zdalna. Czes¢ z nich moze zostac skutecznie ograniczona poprzez wprowadzenie
odpowiednich zasad cyberbezpieczenstwa oraz regularng edukacje pracownikéw z
tego zakresu.

Jednakze, aby zapewni¢ najwyzszy poziom ochrony oraz transparentnosci dziatan,
warto wdrozy¢ zaawansowane oprogramowanie monitorujace, takie jak Syteca, dzieki
ktéremu mozna m.in. kontrolowac efektywnos$¢ pracownikéw, ale takze dodatkowo
zabezpieczyc¢ firmowg infrastrukture.

Syteca pozwala nie tylko weryfikowad tozsamos$¢ uzytkownikéw, zarzadzaé ich

dostepem (w tym takze dostepem uzytkownikow uprzywilejowanych), ale
rowniez monitorowac aktywnos¢ kazdego uzytkownika, niezaleznie od tego, czy taczy

sie on z firmowag siecig, czy pracuje zdalnie. Oprogramowanie Syteca to uniwersalne
rozwigzanie, ktére nie obcigza procesora, a jego wdrozenie zajmuje zaledwie
kilkanascie minut, niezaleznie od skali wdrozenia.

Sprawdz za darmo!

Wyprébuj 14-dniowy okres testowy i sprawdz, jak
mozesz usprawnic¢ dziatania wewnatrz swojej firmy,
dzieki Syteca
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